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Betreft: Schriftelijke vragen over de digitale informatiebeveiliging en communicatie binnen de provincie 

 
Geacht College,  

 
Onlangs werden wij middels twee brieven geïnformeerd over ICT gerelateerde incidenten bij zowel het 

Noordelijk Archeologisch Depot1 als de provinciale uitvoeringsorganisatie BIJ122. Alhoewel onze fractie 

het onderzoek naar en de zorgvuldige communicatie en informatievoorziening over deze voorvallen 

waardeert, roept dit tegelijkertijd ook zorgen op over de veiligheid van deze en andere ICT-diensten van 

de provincie en aan de provincie verbonden organisaties. Ook omdat uit recent onderzoek van 

Binnenlands Bestuur en AG Connect3 blijkt dat een groot deel van de Nederlandse gemeenten niet goed 

is voorbereid op cyberaanvallen en digitale crises. Wij hebben dan ook de volgende vragen: 

 
▪ Zijn bij zowel het Noordelijk Archeologisch Depot als BIJ12 de aan het licht gekomen 

kwetsbaarheden volledig hersteld? Is inmiddels duidelijk of door het incident bij het NAD de privacy 

van burgers in het geding is gekomen, en zo ja, zijn de betreffende burgers hierover geïnformeerd? 

▪ Wordt binnen de provincie en aan de provincie verbonden organisaties op regelmatige basis de 

privacy, beveiliging, toegang en archivering van informatiesystemen bekeken en geëvalueerd, 

bijvoorbeeld door een Security & Privacy Officer? Zo ja, op welke wijze worden Provinciale Staten 

over deze evaluaties geïnformeerd?  

▪ Heeft de provincie een draaiboek voor de omgang met cyberaanvallen? En worden door de 

provincie op regelmatige basis (pen)testen en simulaties uitgevoerd om goed voorbereid te zijn op 

dergelijke aanvallen? 

 

 
1 Brief (2021-022041): ‘Informatiebrief naar aanleiding van datalek bij Collections Information Technology (CIT)’, d.d. 9 maart 2021.  
2 Brief (2021-030189): ‘Update informatieveiligheidssituatie BIJ12’, d.d. 25 maart 2021. 
3 Binnenlands Bestuur. (27 mei 2021). Gemeenten doen weinig tegen cybercrime. Geraadpleegd van 
https://www.binnenlandsbestuur.nl/digitaal/nieuws/gemeenten-doen-weinig-tegen-cybercrime.17125612.lynkx  
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Bovengenoemde zorgen worden versterkt door rapporten van de Algemene Rekenkamer die aantonen 

dat bij de Rijksoverheid medewerkers structureel toegang hebben gehad tot vertrouwelijke en 

privacygevoelige informatie4. Specifiek komt de onderlinge communicatie tussen zowel politici als 

ambtenaren aan bod5. Het blijkt dat vertrouwelijke berichten en informatie niet zelden via WhatsApp 

worden uitgewisseld. De D66-fractie vindt dit in het hiervoor geschetste licht van privacy en 

informatiebeveiliging zorgelijk, zeker nu WhatsApp onlangs haar voorwaarden heeft aangepast 

waardoor bepaalde gegevens worden gedeeld met moederbedrijf Facebook en gebruikers min of meer 

gedwongen worden dit te accepteren6. Dat terwijl er veiligere alternatieven voorhanden zijn, zoals de 

berichtendienst Signal of uiteraard de ‘ouderwetse’ werkmail. Daarom hebben wij de volgende vragen: 

 
▪ Van welke (digitale) communicatiemiddelen en samenwerkingsplatforms wordt binnen de 

provincie, zowel door medewerkers als het College zelf, gebruikgemaakt voor onderlinge 

(vertrouwelijke) communicatie en informatie-uitwisseling? Is hiernaar onderzoek geweest onder de 

medewerkers, en zo nee, bent u bereid dit te doen? 

▪ Wordt bij de in gebruik zijnde communicatiemiddelen en samenwerkingsplatforms actief 

gecontroleerd of deze veilig en betrouwbaar zijn en de privacy van gebruikers voldoende 

gewaarborgd is? Op welke wijze worden de medewerkers hierover geïnformeerd? 

▪ Kijkt de provincie naar beschikbare alternatieven voor communicatie via WhatsApp, nu is gebleken 

dat de vertrouwelijkheid en veiligheid van berichten verzonden via deze dienst niet is 

gegarandeerd? 

 
We kijken uit naar uw beantwoording van deze vragen. 

 
Met hartelijke groet, 

 
Namens de Statenfractie van D66 Provincie Groningen, 

 
Paula Benjamins-van Oudheusden 

 
4 Algemene Rekenkamer. (19 mei 2021). Informatiebeveiliging Rijk nog niet op orde. Geraadpleegd van 
https://www.rekenkamer.nl/actueel/nieuws/2021/05/19/informatiebeveiliging-rijk-nog-niet-op-orde 
5 Algemene Rekenkamer. (2 november 2020). Focus op digitaal thuiswerken. Geraadpleegd van 
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https://nos.nl/artikel/2380766-onrust-over-nieuwe-voorwaarden-maar-whatsapp-zet-door  

https://www.rekenkamer.nl/actueel/nieuws/2021/05/19/informatiebeveiliging-rijk-nog-niet-op-orde
https://www.rekenkamer.nl/publicaties/publicaties/2020/11/02/focus-op-digitaal-thuiswerken
https://nos.nl/artikel/2380766-onrust-over-nieuwe-voorwaarden-maar-whatsapp-zet-door

