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Fortuynistische Oproep tot Realistische Zakelijke Aanpak!

Motie (RvO 27)
Geen cent naar cybercriminelen!

Motie vreemd aan de orde van de dag,
Geen cent naar cybercriminelen!

De Raad van de gemeente Haarlemmermeer in vergadering bijeen op 10 februari 2022,

Overwegende dat

Bedrijven en overheidsorganisaties helaas steeds vaker worden gehackt. Dit ondanks alle
inspanningen soms niet te voorkomen is. Bijvoorbeeld bij aanvallen door ransomeware, waarbij
belangrijke data wordt versleuteld of vertrouwelijke informatie wordt gestolen.

Hoewel de richtlijn van de politie is om niet te betalen, wordt er door bedrijven en ook
overheidsinstanties toch regelmatig geld betaald in ruil voor het terugkrijgen van data of het
voorkomen dat vertrouwelijke data openbaar wordt gemaakt.

Van mening zijnde dat

Het principieel onjuist is en ook zeer onwenselijk dat er belastinggeld wordt betaald aan criminelen.
Het maakt het helaas ook een verdienmodel wat loont voor criminelen. Door een verbod wordt het
betalen onmogelijk gemaakt en door over dit verbod actief te communiceren wordt de gemeente
ook minder aantrekkelijk voor hackers.

Gelezen

De website over ondersteuning bij computergijzeling (https://www.nomoreransom.org/ )is er hulp
mogelijk bij het herstellen versleutelde gegeven zonder hiervoor criminelen te betalen. Dit project is
een initiatief van het Team High-Tech Crime van de Nationale Politie, het European Cybercrime




Centre van Europol, Kapersky en McAfee. Het heeft tot doel slachtoffers van ransomware te helpen
bij het herstellen van hun versleutelde gegevens zonder dat zij de criminelen hiervoor betalen.

Constaterende

-Dat het een stuk eenvoudiger is om dreiging te voorkomen dan om deze te bestrijden;

-Dat het project Nomoreransom tot doel heeft om gebruikers te informeren over de werking van
ransomware en de maatregelen die genomen kunnen worden om een aanval te voorkomen;

-Dat hoe meer partijen dit project steunen, hoe beter de resultaten zullen zijn;

-Dat publieke en private partijen harte uitgenodigd worden om aan dit project deel te nemen.

De Raad spreekt uit dat:

-Indien de gemeente wordt gehackt nadrukkelijk niet toe te staan dat er geld aan de hacker(s)
wordt betaald;

-De gemeente aangemeld wordt als deelnemer aan het Nomoreransom project

(https://www.nomoreransom.org/);

-De organisaties en instellingen in de gemeente Haarlemmermeer te informeren over het
Nomoreransom project

En gaat over tot de orde van de dag.
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